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1. Wprowadzenie

1. Wprowadzenie

SG-Lock jest nowoczesnym, elastycznym , hardwarowym systemem ochrony
oprogramowania przed nielegalnym kopiowaniem oraz kryptosystemem, ktory
moze by¢ zastosowany do wszystkich 32-bitowych systeméw operacyjnych firmy
Microsoft. Jest wpinany do USB lub do LPT.

Dominujacymi wlasciwosciami sg:

Kazdy SG-Lock posiada indywidualny numer seryjny.

1024 —bajtowa, dowolnie programowalng pamig¢ wewngtrzna.

128-bitowy system szyfrowania posiadajacy 16 wolnych do wyboru kluczy.
64 dowolnie programowalnych komorek licznikowych, ktére moga stuzy¢ do
prostego rejestrowania réznych zdazen.

USB SG-Locks sa instalowane do $ciezki docelowej bez sterownikow i bez
koniecznos$ci praw administratora. (Windows ME, 2000, Server 2003 i XP).
USB i LPT SG-Locks mozna stosowa¢ wymiennie bez wptywu na ochrong.
Whpigte LPT SG-Locks sa przejrzyste dla podlaczonych drukarek i innych
urzadzen.

Szczegolne cechy bezpieczenstwa:

Caty modut pamigci wewngtrznej jest dla uzytkownika przejrzysty i zaszyfro-
wany indywidualnym, 128- bitowym kluczem i dodatkowo zasygnowany.
Manipulacje okreslonych danych hardwaru lub wymiana danych migdzy
kostkami pamigci zostang przez procesor uchwycone i odparte.

Prosty i efektywny mechanizm autentyfikacyjny uzytkowanego programu

1 SG-Lock API. SG-Lock API nie sa natychmiast w peinej funkcjonalnos$ci
dostgpne do korzystania. Zasadniczo musi kazdy uzytkowany program poddaé
sie autentyfikacji przez SG-Lock API, aby otrzyma¢ dostgp do modutéw SG-
Lock . Ten mechanizm zapobiega atakom nieautoryzowanych programow,
poprzez API, na chronione moduty SG-Lock. Chroniony program ma dodat-
kowo mozliwos¢ zweryfikowania SG-Lock API i odeprze¢ atak na sfatszo-
wana biblitekg. Caly mechanizm autentyfikujacy jest przeprowadzony dzigki
wywolaniu jednej funkcji z jednym jedynym parametrem.

SG-Lock API wspotpracuje z modutowym TEA (Tiny Encryption Algorithm),
jak rowniez z TEA dla wewngtrznego oprogramowania. Ten symetryczny
(kod do szyfrowania i deszyfrowania jest identyczny ) i uchodzacy jako pewny
algorytm kodowania tworzy podstawe do implementacji wielorakich strategii
ochronnych jak rowniez autentyfikacji.
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2. Instalacja i programy pomocnicze

Instalacja SG-Lock jest prosta i przejrzysta , aby utatwi¢ wlaczenie do chronione-
go oprogramowania. Przy tym wazne jest, czy SG-Lock stosowany bgdzie wylacz-
nie w wariancie USB, LPT, czy w kombinacji USB i LPT.

2.1. Windows 9x/Me/NT4/2000/Server2003/XP/Vista

2.1.1. SG-Lock USB

Do instalacji modutéw SG-Lock USB bez modutéw LPT konieczne sa 2 kroki do

przeprowadzenia. Zauwaz, ze Windows 95 und Windows NT4 nie wspieraja USB.

1. Skopiuj bibliotek¢ SGLW32 _DLL do $ciezki instalacyjnej lub systemowe;j
zabezpieczonego oprogramowania. (Np.
C:\Windows\System dla Windows 98SE i ME lub
C:\WINNT\SYSTEM32 dla Windows 2000, Server 2003, XP i Vista, przy
ostatnim uwzglednij prawa zapisu !).

2. Wepnij SG-Lock do USB. Dla Windows 2000, Server 2003, XP i Vista in-
stalacja jest zakonczona i rozpoznanie hardwaru nastapi automatycznie.
Dla Windows 98SE/ME begdzie by¢ moze potrzebna ptytka CD-ROM Win-
dows Setup, aby zainstalowac¢ standardowy sterownik dla USB. Tym samym
instalacja jest rowniez zakonczona i SG-Lock USB jest gotowy do pracy.

2.1.2.SG-Lock USBi LPT

Przy instalacji SG-Lock do korzystania z modutéw USB i LPT konieczne sa

wszystkie poprzednie kroki. Jezeli stosujesz SG-Lock wytacznie dla LPT, prze-

prowadz tylko w.w. krok pierwszy.

Nastepnie sa do przeprowadzenia dodatkowo nastepujace kroki:

1. Dla instalacji na Windows NT4, 2000, Server 2003 i Systemow XP zaloguj
si¢ jako administrator lub temu podobny i wystartuj plik SGLLPT .REG,
ktory stworzy w rejestrze zapis do fadowania sterownika LPT.

2. Skopiuj plik SGLW32 . INI do $ciezki systemowej (Np.

C:\WINNT dla Windows 2000, Server 2003 i XP lub
C:\WINDOWS\SYSTEM dla Windows 9X i ME).

3. Skopiuj plik SGLLPT.SYS do $ciezki systemowej (Np.
C:\WINNT\SYSTEM32\DRIVERS) dla Windows NT4, 2000, Server 2003
i XP lub SGLLPT . VXD (Np.

C:\WINDOWS\SYSTEM) dla Windows 9X i ME. Dla Windows 9X i ME in-
stalacja jest tym samym zakonczona..

4.  Windows NT4, 2000, Server 2003 i systemy XP musza zosta¢ wylaczone i na
nowo wystartowane. Instalacja zakonczona.
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Plik SGLW32 . INI umozliwia dzieki zmianom warto$ci w kluczu ze SCAN na
NO_SCAN indywidualne dopasowanie interfejsu dla uzytkownika.

Jl. SG-Lock protected Application  [M[=] E4

SG-Lock protected
Windows Application

SG-Lock AP
(SGLW32.DLL)

Windows Application Space

Windows System Space

USB-System

Rys. 1: SG-Lock API (plik SGLW32.DLL) przedstawia gotowa taczno$¢ migdzy
chronionym oprogramowaniem i SG-Lock hardware

[ Windows internal ]
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2.2. Windows CE 4.X oraz 5.0

2.2.1. SG-Lock USB

1.

2.
3.

Skopiuj plik SGLWCE.DLL do Twojej $ciezki lub §ciezki systemowe;j

(Np. \Windows). Np. przez wystartowanie skryptu podczas startu systemu
Skopiuj plik SGLUSB.DLL do istniejacego juz katalogu (Np. \STORAGE)
Dopasuj oba klucze odpowiednio do $ciezki SGLUSB.DLL nadajac im kon-
cowke ,,.DLL“w skrypcie rejestru SGLUSB.REG ( jezeli np. Twoj
SGLUSB.DLL lezy w \STORAGE, musza obie warto$ci kluczy mi¢ nazwe
STORAGE\SGLUSB.DLL ). Poczatkowy Backshlash jest przy tym nie-
dozwolony. Pozostaw PREFIX klucza niezmieniony.

Woystartuj dopasowany skrypt rejestru (Registryscript ) i zapisz rejestr (Np.
programem AP CONFIG MANAGER do karty APSystem , guzik STORA-
GE/REGISTRY/SAVE ), aby warto$¢ klucza dla nowego wystartowania sy-
stemu pozostata zapamigtana.

2.2.2 SG-Lock LPT
SG-Lock LPT nie jest wspierany pod Windows CE.

2.3. Deinstalacja dla wszystkich systemow

Deinstalacjg przeprowadza sig przez zwykte skasowanie wszystkich wspom-
nianych plikow. Jezeli owe zostaly wystartowane, konieczne jest rowniez skaso-
wanie zapisOw w wymienionych skryptach rejestru.
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2.4. Adaptacja SG-Lock za pomoca SG-Lock Manager
SG-Lock Manager (SGLM) jest programem pomocniczym do opracowania

i testowania wszystkich modutéw SG-Lock, dostarczonym na ptytce SG-Lock
CDROM.

Wystartuj SGLM przez wystartowanie pliku SgIMgr . Exe z katalogu Test.

W karcie Options mozesz dopasowac jezyk w polu Select language.
Dodatkowo mozesz na tej karcie dopasowac system liczbowy jako decymalny albo
hexadecymalny. Ten system musisz potem stosowac przy wprowadzaniu danych!
Wszystkie funkcje, ktore SGLM stawia do dyspozycji, sa czgscia SG-Lock API

i moga by¢ wykorzystane przy kazdej chronionej aplikacji. Karta Properties
pokazuje przez naci$nigcic Read Properties najwazniejsze informacje takie
jak typ, numer seryjny, ID produktu i numer wersji uzytego klucza.

%7 5G-Lock Manager Yer 1.10 =] 3
g
('r—L_—\_,

‘= LOCK
5]

Properties |Memor_l,J| Counlerl Eryptographyl Dptionsl

—Modul
Type U3 [Demo]
Serial Number 2000000001

Product |D I‘I
wirite Product 1D |

Wersion
Madul Software 1.09
Madul Hardware 1.01
APL/Libram 217

Statuz: S5G-Lock found!

Przez nacisnigcie guzika Write Product ID mozna zmienia¢ wartosci ID od
0 do 65535 (dez.). Opis tej funkcji ( Product ID ) zostal doktadnie przedstawiony
w rozdziale 3.3.
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Karta Memory umozliwia czytanie i opracowanie wewnetrznego modutu pamigci
(jezeli taka posiada). Do zmiany jednego lub wigcej pdl pamigei zostana
zazyczone warto$ci naniesione do tabeli i przez naci$niecie guzika write Me-
mory zapisane w wewnetrznej pamigci modutu.

%7 5G-Lock Manager Ver 1.10 =]

=
= LOCK
nyj

—

Froperties  Memany | Counterl Cr_l,lptograph_l,ll Dptionsl

Adr. |VaMe |A
0000 oooaooaa
0001 FFFFO00O
0002 As000000
0003 00005000
0004 - 00003000
0005 10000000
0008 10000000
0007 10000000
0008 10000000
o003 11111111
0ooe 11111111
0ooB 11111111

ono- EEEREEREMM ~ |

afhite kemony |

Statuz: Data successful read!

Karta Counter posiada podobne mozliwpsci dla pdl licznika pamigci. Nie sa one
wyswietlone w normalnej pamigci tylko korzystaja z dodatkowej pamigci, co w
efekcie wyklucza interferencje migdzy pamigcia danych i pamigcia licznika.

Karta Cryptography dysponuje mozliwo$cia wystartowania funkcji kryptogra-
ficznych z SG-Lock. SG-Lock korzysta z wewnatrzmodutowego symetrycznego
(tzn. klucze do szyfrowania modutu i deszyfrowania sg identyczne), 64-bitowego,
blokowego szyfrowania. Dtugos¢ klucza wynosi 128-bitow. Algorytmem szyfro-
wania jest TEA. Typy SG-Lock serii 3 i 4 maja wigcej pamigci do dyspozycji.
Najpierw wybiera si¢ pod Use Key No klucz, ktory ma zosta¢ zmieniony lub
stuzy¢ do szyfrowania.

Za pomoca guzika Generate Random Kay zostanie wygenerowany
128-bitowy przypadkowy klucz. Ten klucz moze stuzy¢ potem np. do dokumen-
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tacji (zalecane, poniewaz klucz ten ze wzgledow bezpieczenstwa moze by¢ tylko
zapisany a nie czytany). Mozna go zapisa¢ za pomoca Write kay do modutu
wewngtrznej pamigei kluccza.

%7 5G-Lock Manager Ver 1.10 =]

f—
=) LOCK
5]

g,

Propeltiesl Memor_l,ll Counter  Cryptagraphy | Dptionsl

Use Key Mo I'I VI

_Ku_l,l
EG77D473 |DEE|DF5?E |F?4?BI:?A |5AD2918E

Wirite K.y | Generate Fandom Key |

—En- / Decryption

Input D ata
| AC77BE4Z | FFEBOOTT

Clutput Data
|n1 444991 |DBSCFSE4

CEncnptData Decrypt Data |

Statug: Encryption successfull ‘

Aby zaszyfrowaé lub zdeszyfrowaé dane testujace, konieczne jest wpisanie do
Input Data wartosci do dwoch 32-bitowych pdl (odpowiada jednemu blokowi
64-bitowemu) . Przez naci$nigcie Encrypt Data lub Descrypt Data
64-bitowy blok zostanie zaszyfrowany lub zdeszyfrowany. Rezultat mozna zob-
aczy¢ w Output Data.

Pod karta Options mozna wybra¢ dowoly jezyk i system liczbowy. Wszystkie
liczby z wyjatkiem numeru wersji b¢da pokazane w Properties w systemie
hexadecymalnym. Wpisywanie danych musi przebiega¢ réwniez w systemie hexa-
decymalnym z wyjatkiem znakdéw specjalnych.

Uwaga: Wprowadzenie kodu autentyfikujacego (AC) jest wtedy konieczne, gdy
nie mamy do czynienia z modutami demo (retail) SG-Lock. Bez podania kodu AC
zostang rozpoznane tylko moduty demo. Kazdy producent oprogramowania, ktory
zastosuje SG-Lock , otrzyma jednorazowo z pierwsza dostawa swoj indywidualny
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AC, ktory mu gwarantuje wylaczny dostgp do modutéw SG-Lock . Wszystkie
nastgpne dostawy SG-Lock beda zainicjowane tym samym AC.

Aby otrzymac¢ dostep do moduléow retail, trzeba poda¢ jednorazowo AC i zapisaé
W pamigci.

Uwaga: AC zostanie dostarczone w kodzie hexadecymalnym. Rowniez przy
wprowadzaniu AC trzeba uwzgledni¢ system liczbowy.

%7 5G-Lock Manager Ver 1.10 =]

LOCK
! ’_|

\ :-;J/

»/

P

Propeltiesl Memor_l,ll Counterl Cryptography  Options |

—Authentcode
|F5?‘4D‘I?‘B |A94528EE |F285?‘A8F |8934BB4A

|4138E8F2 |eaaocsee |8E|E2C1D4 |A8E832?l:
[14726934 |[574B7CAD [1ESD3E9E [D7DEFDLS

Save my Authentcode |

Select Language Mumber Radis—————

IEninsh j‘ £~ Decimal

% Hexadecimal

Statug: Encryption successfull
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3. Ochrona oprogramowania z zastosowa-
niem SG-Lock

3.1. Ogolne wprowadzenie

Sposob funkcjonowania SG-Lock jako ochrony przed kopiowaniem polega na
wywotaniu okreslonych funkcji, ktore tworza potaczenie migdzy wymagajacym
ochrony oprogramowaniem i praktycznie nie do skopiowania SG-Lock Hardware.
Te funkcje sg funkcjami SG-Lock APIs (Application Programming Interface).
One zostang roéwniez dostarczone jako software i znajduja sie w bibliotece
SGLW32 .DLL.

SG-Lock API przedstawia rozne rodzaje funkcji, ktore zostana wywotane wedtug
rodzaju uzytego zabezpieczenia. Dla efektywnej ochrony nie jest konieczne wy-
wotanie wszystkich funkc;ji.

3.2. Strategie ochrony

Najczgstszym wariantem do ochrony oprogramowania przed nielegalnym korzy-
staniem przez inne PC, jest zwykta ochrona przed kopiowaniem. Tutaj najwazniej-
sze jest powtarzanie testowania, czy SG-Lock jest w komputerze zainstalowany.
Inne strategie dopuszczja dla okreslonego oprogramowania ograniczong liczbg
startow. W tym wypadku trzeba dodatkowo kontrolowa¢ licznik lub zmienna licz-
nika modulu SG-Lock, aby uniemozliwi¢ nastepne, niedopuszczalne starty
programu.

Innym ograniczeniem startdw programu moze by¢ okreslenie koncowej daty uzyt-
kowania programu. Tutaj konieczne jest zapisanie w pamigci SG-Lock odpowied-
niej daty. Ta data bgdzie testowana przy kazdym wywotaniu programu. Uzytkow-
nik musi ponownie zaptaci¢ za dalsza mozliwos¢ korzystania z programu (pay per
use), przy czym w pamigci zostanie zapisana nowa data. (wygodne przy dzierzawie
oprogramowania)

Inna mozliwo$cia jest nieograniczone korzystanie z programu przy ograniczeniu
ilosci wywotan poszczegolnych funkcji. W regularnych odstepach, na podstawie
tychze wywotan, uzytkownik dostanie rachunek do zaptacenia.

3.3. SG-Lock Product ID — do czego potrzebuje?

Czgsto producent oprogramowania oferuje rézne pakiety z mozliwosciami rozbu-
dowy. Jezeli wigcej z tych aplikacji korzysta z ochrony pewnego dostawcy,
powstaje problem, ktéry wymaga wiele wysitku, aby dziatajacy modut zidentyfi-
kawac i czy nowy pakiet bedzie wspotpracowac z istniejacym.

SG-Lock rozwiazuje problem ewentualnego, dodatkowego naktadu pracy, przez
identyfikacj¢ Productu ID. SG-Lock API decyduje na podstawie ID, czy nalezacy
do aplikacji SG-Lock jest wpigty czy nie.



3. Ochrona oprogramowania z zastosowaniem SG-Lock

Przyktad: Firma X ma trzy pakiety softwarowe A, B i C w programie. Produktowi
A jest przyporzadkowany Product ID 1, produktowi B Product ID 2 i produktowi C
Product ID 3. Pakiet software B wystartowatl i pozostate trzy moduty SG-Lock sa
wpigte do USB komputera.

Bez tego rozwiazania ( Product ID ), musialby kazdy z tych trzech modutow SG-
Lock, przy wywotaniu funkcji API, zosta¢ po kolei zapytany i sprawdzony, czy
odpowiedni software odpowiada modutowi zabezpieczajacemu SG-Lock. Dopiero
wtedy moglby zosta¢ odczytany numer seryjny.

Protected Application SG-Lock® -API SG-Lock® - Token
Manufacturer Y
Manufacturer X SGLW32.0LL AuthentCode N
AuthentCode M ProductiD 1
- - *- =
Software A : 3 ®
Productld = 1 . b G | 1
( e.g. financial software ) 1 1
] ]
] ] Manufacturer X
: : AuthentCode M
Software B HE ProductID 2
Productld = 2 * b i o
( e.g. tax software ) 1 [ N _
] ]
] ]
] ]
Software C ] 1
Productld = 3 i} 4 - _I- - : Manufacturer X
( e.g. graphical software ) ' : 1 AuthentCode M
1 ProductiD 3
| I I |
] ]
Manufacturer Y £ 4
AuthentCode N ] 1
1 : Manufacturer X
]
o P i)
Productld = 1 ~¢f-14---
Ee
( e.g. database software ) e e 4-» 55 ®

Rys. 2: SG-Lock ProductID umozliwia proste rozgraniczenie r6znych produktow
jednego producenta. AuthentCode $cisle oddziela producentéw od siebie.

Przy korzystaniu z mozliwosci funkcji API, ktore daje Product ID, proces kontroli
jest prostszy i naraza na mniej btgdéw. Przy komunikacji SG-Lock z software B,
SG-Lock-API oczekuje pokrewny Product ID jako parametr i otrzymuje z powro-
tem odpowiednio warto$¢ 2. Rezultat: Modut SG-Lock softwaru B zostat ziden-
tyfikowany i pozostate klucze przez SG-Lock-API wylaczone. Program B
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3. Ochrona oprogramowania z zastosowaniem SG-Lock

pracuje wirtualnie w komputerze, do ktérego zawsze jest wpigty maksymalnie 1
klucz SG-Lock.

3.4. Szyfrowanie i Challenge-Response-Authentication
Wykorzystany przez SG-Lock algorytm TEA- (Tiny Encryption Algorithm) nadaje
si¢ do zaszyfrowania waznych danych, ale nie tylko. Kazde zabezpieczenie soft-
waru, jest pewniejsze, gdy jest zastosowany szyfr TEA.

Konceptem ochrony jest tutaj autentyfikacja rozpoznanego SG-Lock za pomoca
zaszyfrowanej liczby z generatora przypadku i tajnego, tylko dla obu stron znane-
go klucza.

Ta procedura jest w kryptografii znana jako Challenge-Response-Authentication
(Pytanie-Odpowiedz) i szeroko rozpowszechniona. 128-bitowy klucz stuzy jako
pasword, ktory musi by¢ rozpoznany przez autentyfikujacy SG-Lock lub by¢ za-
pisany w pamigci wewnetrznej modutu. W procesie identyfikacji pasword nie
bedzie przekazany z powrotem przez kanat transmisyjny, aby nie zostat
przechwycony przez osoby niepowotane. Bedzie tylko testowana egzystencja
wiasciwego klucza.

Przebieg jest nastgpujacy (Przyktad programowy w rozdziale 6.6):

1. Utworz (np. Przy pomocy SG-Lock Manager) przypadkowy 128-bitowy
klucz, zaprogramuj go do pamigci wewngtrznej modutu SG-Lock (funkcja
API: SglWriteKey ) i zadeklaruj go dodatkowo jako constant w Twoim
programie, ktéry cheesz chroni¢. Tym samym klucz jest znany obu stronom
(chroniony program i modut SG-Lock). Uwaga: Ten krok odpada przy modu-
ach serii 2, poniewaz one sa juz warsztatowo zaprogramowane i nie mozna
ich ponownie zapisa¢. Skorzystaj z gotowego klucza, ktory zostanie osobno
dostarczony z pierwsza dostawa. Moduly demo majg whasne klucze, sa one
podane w rozdziale 5.

2. Utworz w Twoim chronionym programie za pomocg funkcji random, w
Twoim jgzyku programowania, 64-bitowa przypadkowa liczbg (czyli dwie
32-bitowe liczby przypadkowe). Skorzystaj przy tym — o ile to mozliwe —z
nastgpnej funkcji, ktéra zapewni, ze przy kazdym starcie programu zawsze
otrzymasz inna liczbe (hasto ,,seed). W innym przypadku wystapia zawsze te
same sekwencje liczbowe, co pomniejszy ochrong.

3. Zaszyfruj nastgpnie t¢ 64-bitowa liczbe przypadkowa za pomoca funkcji
SG-Lock API: SglICryptLock i zapisz wynik. To szyfrowanie zostanie
przeprowadzone w module SG-Lock .

4. Zaszyfruj teraz ta sama 64-bitowa liczbe przypadkowa (nie poprzedni wynik)
za pomoca funkcji zawartej w pliku SglW32-Include pod nazwa
SglTeaEncipher réwniez za pomoca tego samego, przed chwila utworzo-
nego 128-bitowego klucza. Zapisz wynik rowniez do pamigci, aby w nastgp-
nym kroku moéc porownaé. To szyfrowanie zostanie przeprowadzone w chro-
nionym programie Twojego komputera.
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5. Poréwnaj teraz, czy wynik szyfrowania modutu odpowiada (wlasciwemu)
wynikowi szyfrowania w programie. Autentyfikacja jest spetniona tylko w
przypadku, gdy oba wyniki sa identyczne. Czyli obydwa procesy szyfrowania
korzystaty z tego samego, wtasciwego 128-bitowego klucza, ktory jest ukryty
w Twoim module SG-Lock.

Porownanie obu wynikoéw szyfrowania mozna podzieli¢ na wiele czg$ci. Mozna
poréwnac catos¢ lub tylko czgsci wyniku (np. pierwsza 16-bitowa sekwencjg ) w
jednej czgsci programu i caty wynik lub jego pozostate czgsci pozniej (jeszcze raz )
sprawdzi¢. Pominigcie porownania i tym samym ochrony kopiowania w kodzie
maszynowym programu bedzie utrudnione. Alternatywnie mozna zaszyfrowaé
wigcej 64-bitowych blokéw w jednym kroku i w czg$cich poréwnac.

Protected Application SG-Lock® -API SG-Lock® - Token
@m SGLW32.DLL
128-Bit Key X

1. Generates 64-Bit Random Number (O m

2. Sends the Random Number

to SG-Lock® - Token 128-Bit Key X
' ------ - - —
S
\ 3. Encrypts Random Number
5. Encrypts Random Number with own 128-Bit Key
with own 128-Bit Key 4. Sends encrypted Random

6. Compares Result with from MNumber back to Application

SG-Lock® - Token received data

Full authenticated path from
Application to SG-Lock® - Token

Abb. 3: SG-Lock Challenge-Response-Authentication przedstawia bezpieczne
potaczenie migdzy chronionym programem (plik-EXE) od systemu operacyjnego
poczawszy, przez bus USB na module SG-Lock skonczywszy.

3.5. Wlaczenie do r6znych jezykow programowania
Funkcje API modutu SG-Lock moga zosta¢ bezposrednio wywotane w chronio-
nym programie. Tutaj trzeba wiaczy¢ bezposrednio do programu dostarczone na
CD-ROM pliki Include, odpowiednio do stosowanych jezykowe. Przy C#, Visual
Basic, Delphi i kilku innych linker wie, ze funkcje SG-Lock sa zawarte w
zewnetrznej bibliotece (niekiedy nazwanej tez ,,third party DLL*) SGLW32.DIl .
Przy C/C++ trzeba w zwyktym statycznym wiaczeniu wskaza¢ linkerowi, za po-
moca tzw. biblioteki importowanej SGLW32 . L b, ze funkcje API znajduja si¢ w
biblitece zewngtrznej czyli SGLW32.DI1. A wige wiaczy¢ biblioteke

SGLW32 . Lib do listy linkera, aby uwzglednit ja w projekcie. Jezeli to zostanie
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3. Ochrona oprogramowania z zastosowaniem SG-Lock

pominigte, kompilacja zostanie przerwana i zostanie wystany meldunek, ze funkcje
SG-Lock nie zostaty znalezione. Niestety format importowanych bibliotek jest
inny dla réznych compilerow. Wigkszos¢ bibliotek czgsto stosowanych compi-
lerow jest dostarczona na ptytce CD-ROM SG-Lock. W przypadku, gdy zadna
biblioteka nie zostanie znaleziona dla danego compilera, mozna stworzy¢ ja sa-
memu. Odpowiedni tool stoi do dyspozycji. (Szukaj w dokumentacji compilera
pojegcia: ,,Creating an Import Library*).

Alternatywnie moze biblioteka SG-Lock zosta¢ tez dynamicznie wlaczona, tzn.
Przez funkcje systemu Win32 LoadLibrary() i GetProAddress().

Wigcej znajdziesz w dokumentacji Microsoft Windows SDK.
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4. SG-Lock API

4.1. Przeglad funkcji

Funkcje SG-Lock API mozna podzieli¢ na cztery grupy: funkcje bazowe, funkcje
pamigci, funkcje kryptograficzne i administracyjne. Funkcje bazowe wystgpuja w
kazdym rodzaju ochrony oprogramowania. Np. sprawdzenie, czy SG-Lock
rzeczywiscie jest wpigty do USB komputera.

Funkcje pamigci ze specjalnymi mozliwosciami takimi jak: wywotanie licznika,
zapis danych do pamigci wewngtrznej modutu np. strings lub ilo$¢ wywotan
(zliczanie lub ograniczenie) okreslonego programu.

Funkcje kryptograficzne umozliwiajq szyfrowanie i sygnowanie dowolnych
danych takich jak: teksty, obrazy, emails, filmy itp. W zalezno$ci od tego, do czego
ma stuzy¢ ochrona, przyjmujemy pewna strategi¢ i korzystamy z odpowiednie;j
funkcji.

Grupa funkcji administracyjnych stuzy w pierwszym rzgdzie do przygotowania
modutu SG-Lock do dystrybucji z ochrona i nie bgdzie z reguty przewidziana do
implementowania w chronionym oprogramowaniu. Do tego celu mozna zastoso-
wac prostsze programy inicjalizujace.

Nazwa funkcji Opis

Funkcje bazowe

SglAuthent Autentyfikacja bibliteki SG-Lock
SglSearchLock Szukanie SG-Lock

SglReadSerialNumber  Czyta numer seryjny SG-Lock

Funkcje pamieci

SglReadData Czytanie danych z pamigci wewngtrznej SG-Lock
SglWriteData Zapis danych do pamigci SG-Lock
SglReadCounter Odczyt wartosci licznika w SG-Lock
SglWriteCounter Zapis wartosci licznika do pamigci SG-Lock

Funkcje kryptograficzne

SglCryptLock Szyfrowanie i deszyfrowanie jednego lub wigcej bloku
danych 128-bitowym kluczem za pomoca SG-Lock

SglSignDataApp Sygnowanie danych za pomoca PC

SglSignDatalock Sygnowanie danych za pomoca SG-Lock

SglSignDataComb Sygnowanie danych za pomoca kombinacji PC i SG-
Lock

Funkcje administracyjne
SglReadProductld Czytanie ProductID SG-Lock
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SglWriteProductld Zapis ProductID do pamigci SG-Lock
SglWriteKey Zapis 128-bitowego klucza do pamigci SG-Lock
SglReadConfig Czytanie konfiguracji danych z otoczenia SG-Lock lub

SG-Lock (np. typ SG-Lock )

15



4. SG-Lock API

4.2. Funkcje bazowe

4.2.1. Funkcja: SglAuthent

Opis
Autentyfikacja biblioteki SG-Lock z chronionym oprogramowaniem i odwrotnie.

Modele
U2: v U3: v U4: v L3: v L4: v

Deklaracja funkeji

ULONG SglAuthent(
ULONG *AuthentCode );

Parametr
AuthentCode 48 byte ciag, ktory zostaje indywidualnie przydzie-
lony kazdemu uzytkownikowi SG-Lock.

Wartos$¢ zwrotna funkcji

SGL SUCCESS autentyfikacja dokonana
SGL AUTHENTICATION_ FAILED | autentyfikacja niedokonana
(blad)

Lista blgdow jest wydrukowana w rozdziale 4.6.

Komentarz

Ta funkcja musi zosta¢ wywolana jako pierwsza z funkcji API SG-Lock , jednora-
zowo 1 z sukcesem, poniewaz pozostate funkcje API nie zostang wcze$niej do-
puszczone. Przy potaczeniu dynamicznym funkcja ta jest wywotywana do kazdego
procesu taczenia (LoadLibrary). DEMO-Kit maja wlasny kod autentyfikacyjny,

ktory jest zawarty w programach przyktadowych.

Uwaga: Zadaniem tej funkcji nie jest sprawdzenie, czy modul SG-Lock jest

wpigty do komputera czy nie!
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4.2.2. Funkcja: SglSearchLock

Opis
Szuka SG-Lock

Modele
U2: v U3: v U4: v L3: Vv L4: v

Deklaracja funkeji

ULONG SglSearchLock(
ULONG Productld );

Parametr

| Productld | Podaje ProductID szukanego SG-Lock.

Wartos$¢ zwrotna funkcji

SGL SUCCESS SG-Lock znaleziony

SGL DGL NOT FOUND | SG-Lock nie zostal znaleziony

Lista blgdow jest wydrukowana w rozdziale 4.6.
Komentarz

Funkcja standardowa do testowania, czy modut SG-Lock
do komputera.

17
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4. SG-Lock API

4.2.3. Funktion: SglReadSerialNumber

Opis
Czyta indywidualny numer seryjny SG-Lock.

Modele
U2: v U3: v U4: v L3: Vv L4: v

Deklaracja funkeji

ULONG SglReadSerialNumber(
ULONG Productld,
ULONG *SerialNumber );

Parametr

Productld Podaje ProductID szukanego SG-Lock.

SerialNummer | Wskaznik zmiennej (pointer), ktéry podaje warto$é
zwrotna funkcji.

Wartos$¢ zwrotna funkcji

SGL SUCCESS Numer seryjny SG-Lock odczytany
z sukcesem

SGL DGL NOT FOUND | SG-Lock nie zostal znaleziony

Lista bledow jest wydrukowana w rozdziale 4.6.

Komentarz

Kazdy modut SG-Lock, niezaleznie od rodzaju interfejsu USB czy LPT, ma indy-
widualny numer seryjny (oprocz modutow DEMO). Ten numer moze stuzy¢ nie
tylko do identyfikacji modutu SG-Lock lecz rowniez jako ,Mastervalue®, aby
wywies¢ funkcjg pochodna, ktora zabezpiecza numer indywidualny, klucz lub kod

innego rodzaju do wlasnych potrzeb.
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4.3. Funkcje pamigci
4.3.1. Funkcja: SglReadData

Opis
Czyta 32-bitowe wartosci danych z pamigci modutu SG-Lock.

Modele
U2: x U3: v U4: v L3: v L4: v

Deklaracja funkeji

ULONG SglReadData(
ULONG Productld,
ULONG Address,
ULONG Count,
ULONG *Data );

Parametr

Productld Podaje Productld szukanego SG-Lock.

Address Adres standardowy bloku :
0 do 63 — SG-Lock U3, L3
0 do 255 — SG-Lock U4, L4

Count Ilo§¢ wartosci danych

Data Wskaznik (pointer) do pola danych, do ktorego
mozna wpisaé¢ skopiowane wartosci. (producent
musi odpowiednie pole danych wskaza¢ do dyspo-
Zycji).

Wartos$¢ zwrotna funkcji

SGL_SUCCESS Czytanie z SG-Lock dokonane
SGL DGL NOT FOUND | SG-Lock nie zostat znaleziony
Lista btedow jest wydrukowana w rozdziale 4.6.

Komentarz
Pamig¢ wewngtrzna modulu moze stuzy¢ do bezpiecznego zapisu réznych danych
takich jak: kod, numer, klucz, pasword, licencje itp.
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4.3.2. Funkcja: SglWriteData

Opis
Zapisuje 32-bitowe wartosci danych do pamigci SG-Lock.

Modele
U2: x U3: v U4: v L3: Vv L4: v

Deklaracja funkeji

ULONG SglWriteData(
ULONG Productld,
ULONG Address,
ULONG Count,
ULONG *Data );

Parametr

Productld Podaje Productld szukanego SG-Lock.

Address Adres standardowy bloku :
0 do 63 — SG-Lock U3, L3
0 do 255 — SG-Lock U4, L4

Count Ilo§¢ wartosci danych

Data Wskaznik (pointer) do pola danych, z ktorego
mozna przeja¢ dane (producent musi odpowiednie
pole danych wskaza¢ do dyspozycji).

Wartos$¢ zwrotna funkcji

SGL SUCCESS Dane zapisane w pamigci

SGL DGL NOT FOUND | SG-Lock nie zostal znaleziony

Lista blgdow jest wydrukowana w rozdziale 4.6.

Komentarz
zobacz SglReadData
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4.3.3. Funkcja: SglReadCounter

Opis
Czyta 32-bitowa warto$¢ licznika z pamigci SG-Lock.

Modele
U2: x U3: v U4: v L3: Vv L4: v

Deklaracja funkeji

ULONG SglReadCounter(
ULONG Productld,
ULONG CntNum,
ULONG *Data );

Parametr
Productld Podaje Productld szukanego SG-Lock.
CntNum Numer licznika

0 do 15 - SG-Lock U3, L3

0 do 63 — SG-Lock U4, L4

Data Wskaznik (pointer) na zmienna, ktéra ma przejaé
warto$¢ licznika.

Wartos$¢ zwrotna funkcji

SGL SUCCESS Waro$¢ licznika odczytana
SGL DGL NOT FOUND | SG-Lock nie zostal znaleziony
Lista blgdow jest wydrukowana w rozdziale 4.6.

Komentarz

Counter sg 32-bitowe pola pamigci w SG-Lock, ktére stuza jako licznik ale tez do
innych potrzeb, w przypadku, gdy beda dopuszczone 32-bitowe zmienne z mozli-
woscia odczytu i zapisu. Pamig¢é modutu moze zosta¢ do tych celdow rozszerzona.
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4.3.4. Funkcja: SglWriteCounter

Opis

Zapisuje 32-bitowa warto$¢ licznika do pamigci SG-Lock.

Modele
U2: x U3:

v U4: v L3: Vv L4: v

Deklaracja funkeji

ULONG SglWriteCounter(

ULONG
ULONG
ULONG

Parametr

Productld,
CntNum,
Data );

Productld

Podaje Productld szukanego SG-Lock.

CntNum

Numer licznika
0do 15 —-SG-Lock U3, L3
0 do 63 —SG-Lock U4, L4

Data

Warto$¢ licznika do zapisu

Wartos$¢ zwrotna funkcji

SGL _SUCCESS

Warto$¢ licznika zapisana

SGL DGL NOT FOUND | SG-Lock nie zostal znaleziony

Lista blgdow jest wydrukowana w rozdziale 4.6.

Komentarz

Zobacz SglReadCounter
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4.4. Funkcje kryptograficzne i sygnujace

4.4.1. Funkcja: SglCryptLock

Opis

Szyfrowanie i deszyfrowanie jednego lub wigcej 64-bitowych blokéw danych

128-bitowym kluczem. Stosowany algorytm: TEA.

Modele
U2: v U3:

v U4: v L3: Vv L4: v

Deklaracja funkeji

ULONG SglCryptLock(

ULONG
ULONG
ULONG
ULONG
ULONG

Parametr

Productld,
KeyNum,
CryptMode,
BlockCnt,
*Data );

Productld

Podaje Productld szukanego SG-Lock.

KeyNum

Numer klucza do zastosowania
0do1—-SG-Lock U3, L3
0do 15 —-SG-Lock U4, L4

CryptMode

Tryb pracy
0 — Szyfrowanie
1 — Deszyfrowanie

BlockCnt

Liczba blokéw 64-bitowych do zaszyfrowa-
nia/deszyfrowania

Data

Wskaznik (pointer) do pola danych, w ktérym stoja
64-bitowe bloki (producent musi odpowiednie pole
danych, z uwzglgdnieniem parametru BlockChnt,
wskaza¢ do dyspozycji).

Wartos$¢ zwrotna funkcji

SGL_SUCCESS

Szyfrowanie dokonane.

SGL DGL NOT FOUND | SG-Lock nie zostat znaleziony

Lista bledow jest wydrukowana w rozdziale 4.6.
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Komentarz

Funkcja ta zapisuje, kasujac poprzedni zapis, przekazane za pomoca parametru
Data dane wej$ciowe. Jezeli owe maja by¢ wykorzystane w innym miejscu, musza
zosta¢ zabezpieczone przed wywolaniem tej funkcji.
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4.4.2. Funkcja: SglSignDataApp

Opis
Sygnuje lub sprawdza sygnaturg okre§lonego pola danych. Przebiega bez ingeren-
cji SG-Lock w chronionej aplikacji. Sygnatura ma dtugos$¢ 64 bity.

Modele
U2: v U3: v U4: v L3: v L4: v

Deklaracja funkeji

ULONG SglSignDataApp(
ULONG *AppSignKey,
ULONG Mode,
ULONG Datalen,
ULONG *Data,
ULONG *Signature );

Parametr

AppSignKey stuzy do tworzenia lub sprawdzenia

128-bitowego klucza. Jest wskaznikiem (pointer) do
pola czterech 32-bitowych danych , ktére tworza

ten klucz.

Mode Tryb pracy

0 — Tworzenie sygnatury

1 — Sprawdzanie sygnatury

Datalen Ilo$¢ 32-bitowych p6l danych.
Data Ilo$¢ 32-bitowych p6l danych.
Signature Wskaznik (pointer) do pola danych, w ktorymsy-

gnatura bedzie przekazana jako warto$¢ zwrotna lub
zostanie przekazana do sprawdzenia. Jest wskazni-
kiem do dwoch 32-bitowych pol danych (producent
musi odpowiednie pole danych, z uwzglgdnieniem
parametru Datal.en, wskaza¢ do dyspozycji).

Wartos$¢ zwrotna funkcji
SGL SUCCESS Sygnatura utworzona, sygnatura wazna.
SGL_SIGNATURE_INVALID Sygnatura niewazna

Lista bledow jest wydrukowana w rozdziale 4.6.
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Komentarz

Zaleta: Poniewaz ta funkcja przebiega wewnatrz aplikacji,

moga zosta¢ szybko zasygnowane i sprawdzone duze pola danych.

Wada: Klucz jest zawarty w aplikacji, tzn. w zasadzie moze zosta¢ wys$ledzony w
kodzie maszynowym.
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4.4.3. Funkcja: SglSignDatal.ock

Opis

Sygnuje lub sprawdza sygnaturg okreslonego pola danych. Obydwa procesy sa
przeprowadzane w obecnos$ci wpigtego modutu SG-Lock. Sygnatura ma dtugos¢
64 bity.

Modele
U2: v U3: v U4: v L3: v L4: v

Deklaracja funkeji

ULONG SglSignDatalLock(
ULONG Productld,
ULONG LockSignKeyNum,
ULONG Mode,
ULONG Datalen,
ULONG *Data,
ULONG *Signature );

Parametr

Productld Podaje Productld do uzytego SG-Lock.
LockSignKeyNum | Numer 128-bitowego tworzonego lub
sprawdzanego 128-bitowego klucza SG-Lock.
Mode Tryb pracy

0 — Tworzenie sygnatury

1 — Sprawdzanie sygnatury

DatalLen Ilo$¢ 32-bitowych p6l danych.
Data Pointer do pola danych (Array), do zasygnownia.
Signature Wskaznik (pointer) do pola danych, w ktérym-

sygnatura bgdzie przekazana jako warto$¢
zwrotna lub zostanie przekazana do sprawdzenia.
Jest wskaznikiem do dwdch 32-bitowych pol
danych (producent musi odpowiednie pole
danych, z uwzglednieniem parametru DataLen,
wskaza¢ do dyspozycji).
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Wartos$¢ zwrotna funkcji

SGL SUCCESS Sygnatura utworzona, sygnatura wazna.
SGL_SIGNATURE_INVALID | Sygnatura niewazna

Lista bledow jest wydrukowana w rozdziale 4.6.

Komentarz

Zaleta: Poniewaz ta funkcja przebiega wewnatrz SG-Lock, klucz do sygnowania
jest chroniony w module SG-Lock.

Wada: Mozliwosci SG-Lock dokonania obliczen sa ograniczone, dlatego tylko
mate ilosci danych moga by¢ sygnowane.

28



4. SG-Lock API

4.4.4. Funkcja: SglSignDataComb

Opis

Sygnuje lub sprawdza sygnaturg okreslonego pola danych. Obydwa procesy beda
przeprowadzone jednoczesnie w aplikacji (CPU) oraz we wpigtym SG-Lock. Ta
funkcja kumuluje obie zalety poprzednich funkcji. Warunek: obydwa klucze
(aplikacji i modutu wewngtrznego SG-Lock ) musza by¢ rézne! Sygnatura ma
dhugosé 64 bity.

Modele
U2: v U3: v U4: v L3: v L4: v

Deklaracja funkeji

ULONG SglSignDataComb(
ULONG Productld,
ULONG *AppSignKey,
ULONG LockSignKeyNum,
ULONG Mode,
ULONG LockSignlinterval,
ULONG Datalen,
ULONG *Data,
ULONG *Signature );

Parametr
Productld Podaje Productld do uzytego SG-Lock.
AppSignKey shuzy do tworzenia lub sprawdzenia 128-itowego

klucza aplikacji. Jest wskaznikiem (pointer)
do pola czterech 32-bitowych danych , ktére
tworza ten klucz.

LockSignKeyNum | Numer 128-bitowego tworzonego lub
sprawdzanego 128-bitowego klucza SG-Lock.
Mode Tryb pracy

0 — Tworzenie sygnatury

1 — Sprawdzanie sygnatury
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LockSignInterval

podaje, jak moze by¢ podzielona praca w proce-
sie sygnowania migdzy aplikacja i SG-Lock.
Zmienna okres$la dane, ktore beda obrabiane
przez SG-Lock. Przyktad: Zmienna = 8§,

2 ¥=256, tzn. kazde nastegpne, 256 —te z kolei
32-bitowe stowo bedzie zasygnowane przez
SG-Lock , a reszta w aplikacji (CPU).

DatalLen

Ilo$¢ 32-bitowych p6l danych.

Data

Pointer do pola danych (Array) do zasygnownia.

Signature

Wskaznik (pointer) do pola danych, w ktorym
sygnatura bgdzie przekazana jako wartos$¢
zwrotna lub zostanie przekazana do sprawdzenia.
Jest wskaznikiem do dwdch 32-bitowych pol
danych (producent musi odpowiednie pole
danych, z uwzglednieniem parametru DataLen,
wskaza¢ do dyspozycji).

Wartos$¢ zwrotna funkcji

SGL_SUCCESS

Sygnatura utworzona, sygnatura wazna.

SGL_SIGNATURE_INVALID | Sygnatura niewazna

Lista bledow jest wydrukowana w rozdziale 4.6.

Komentarz

Funkcja jednoczy zalety poprzednich funkcji.: Poniewaz klucz chronionej aplikacji
jak rowniez klucz zastosowanego modutu SG-Lock sa konieczne do stworzenia
sygnatury , kombinacja ta zapewnia duza wydajno$¢ (CPU) i pewna ochrong przez
SG-Lock. SG-Lock zaczyna pracg zawsze od pierwszego bloku i splot blokéw

danych nastgpujacych przy tworzeniu sygnatury bedzie od tego zalezny.

Wazne: Obydwa zastosowane 128-bitowe klucze (aplikacji i modulu SG-Lock)
musza by¢ rézne i w miar¢ niepodobne, aby wykorzysta¢ maksymalnie zalety

tej funkcji.
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4.5. Funkcje administracyjne

4.5.1. Funkcja: SglReadProductld

Opis
Czyta 16-bitowy Productld z SG-Lock.

Modele
U2: v U3: v U4: v L3: v L4: v

Deklaracja funkeji

ULONG SglReadProductld(
ULONG *Productld);

Parametr
Productld Wskaznik (pointer) na 32-bitowa zmienna, ktéra ma
przejac ProductID.

Wartos¢ zwrotna funkcji

SGL SUCCESS Productld odczytany z SG-Lock
SGL DGL NOT FOUND | SG-Lock nie zostal znaleziony
Lista btedow jest wydrukowana w rozdziale 4.6.

Komentarz

Product ID stuzy do utatwienia w administrowaniu wielu chronionych aplikacji lub
poszerzen tej aplikacji uzytkownika SG-Lock.

Uwaga: Tylko ponizsze 16 bitow tzn. Product ID od 0- 65535 moga zosta¢ zasto-
sowane. Doktadny opis zastosowania Product ID znajdziesz w rozdziale 3.3.
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4.5.2. Funkcja: SglWriteProductld

Opis
Zapisuje nowy 16-bitowy ProductID do SG-Lock.

Modele
U2: v U3: v U4: v L3: Vv L4: v

Deklaracja funkeji

ULONG SglWriteProductld(
ULONG OldProductld,
ULONG NewProductld );

Parametr

OldProductID | Pokazuje aktualng warto$¢ Productld SG-Locks

NewProductID | Oddaje nowa warto$¢ ProductID SG-Lock.

Wartos$¢ zwrotna funkcji

SGL SUCCESS ProductID zapisany do SG-Lock

SGL DGL NOT FOUND | SG-Lock nie zostal znaleziony

Lista blgdow jest wydrukowana w rozdziale 4.6.

Komentarz
Zobacz SglReadProductld
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4.5.3. Funkcja: SglWriteKey

Opis
Zapisuje 128-bitowy klucz do pamigci kluczowej SG-Lock.

Modele
U2: x U3: v U4: v L3: Vv L4: v

Deklaracja funkeji

ULONG SglWriteKey(
ULONG Productld,
ULONG KeyNum,
ULONG *Key );

Parametr
Productld Stwierdza numer ProductID SG-Lock.
KeyNum Numer klucza, ktéry ma by¢ uzyty

0do 1 -SG-Lock U3, L3
0do 15 — SG-Lock U4, L4

Key 128-bitowy klucz do zapisania w pamigci.
Pointer na pole czterech 32-bitowych stow danych,
ktore tworza 128-bitowy klucz.

Wartos$¢ zwrotna funkcji

SGL SUCCESS Klucz zapisany w SG-Lock.

SGL DGL NOT FOUND | SG-Lock nie zostal znaleziony

Lista blgdow jest wydrukowana w rozdziale 4.6.

Komentarz
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4.5.4. Funktion: SglReadConfig

Opis
Czyta konfiguracje i informacje o SG-Lock.

Modele
U2: v U3: v U4: v L3: Vv L4: v

Deklaracja funkeji

ULONG SglReadConfig(
ULONG Productld,
ULONG Category,
ULONG *Data );

Parametr
Productld Stwierdza numer ProductID SG-Lock.
Category Rodzaj zazadanej informacji
0: informacja o module SG-Lock
Data Pointer na pole 8 liczb catkowitych,
32-bitowych. Znaczenie poszczegdlnych
wartos$ci:
Index 0: Typ

Index 1: Interface

Index 2: Wersja softwaru

Index 3: Wersja hardwaru

Index 4: Numer seryjny

Index 5: Obszar pamigei w in Dwords
Index 6: Wielkos$¢ na liczniku

Index 7: Tlo$¢ 128-bitowych kluczy

Wartos$¢ zwrotna funkcji

SGL SUCCESS ProductID odczytany z SG-Lock
SGL DGL NOT FOUND | SG-Lock nie zostal znaleziony
Lista blgdow jest wydrukowana w rozdziale 4.6.

Komentarz
Dalsze informacje o poszczegdlnych wartosciach znajdziesz w plikach Include
i Header funkcji SG-Lock API.
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4.6. Opis bledow

Kazda funkcja API dostarcza warto$¢ zwrotna, na podstawie ktorej mozna
sprawdzié, czy nastapito bezbledne wyprowadzenie funkcji. Jezeli wystapit blad,
otrzymamy z powrotem warto$¢ r6zna od 0.

Doktadny opis numeru btedow:

Nazwa

Wartos¢

Opis

SGL_SUCCESS

0

Bezbtedne wyprowadzenie funkcji

SGL_DGL_NOT_FOUND

1

SG-Lock nie zostat znaleziony

SGL_LPT_BUSY

2

Przynajmniej jeden port LPT jest
wykorzystywane przez inny
program, w innych portach nie
znaleziono SG-Lock.

SGL_LPT_OPEN_ERROR

Sterownik (driver)do LPT SG-Lock
nie zostal znaleziony , mimo, ze
wsparcie LPT dla SG-Lock zostato
zainstalowane.

SGL_NO_LPT_PORT_FOUND

Port LPT nie jest zainstalowany w
komputerze, mimo, ze wsparcie LPT
dla SG-Lock zostato zainstalowane.

SGL_AUTHENTICATION_REQUIRED

Autentyfikacja za pomoca funkcji
SglAuthent nie zostata przepro-
wadzona lub przeprowadzona z
bledami.

SGL_AUTHENTICATION_FAILED

Nieudana autentyfikacja za pomoca
funkcji SglAuthent.

SGL_FUNCTION_NOT_SUPPORTED

Wywotlana funkcja nie jest wspiera-
na przez zidentyfikowany SG-Lock
(np.: SglReadData dla U2).

SGL_PARAMETER_INVALID

Parametr wywotanej funkcji nie lezy
w dozwolonym obszarze danych
(np.: Adrese 5000 dla funkcji
SglReadData).

SGL_SIGNATURE_INVALID

9

Sygnatura niewazna

Tab.1: Warto$ci zwrotne funkcji API SG-Lock i odpowiednie opisy.
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5. Szyfrowanie, sygnowanie i administro-
wanie kluczami

SG-Lock dysponuje wewnatrzmodutowa, symetryczna (tzn. kodowanie i dekodo-
wanie tym samym kluczem) funkcja do szyfrowania 64-bitowych blokow (lub 2
podwodje stowa). Wielkos¢ klucza wynosi 128 bitow lub 4 stowa podwdjne.

Funkcja szyfrujaca moze by¢ zastosowana do szyfrowania i deszyfrowania oraz do
sygnowania dowolnych danych , takich jak konfiguracje, tajne dane itd. Szyfrowa-
nie moze przebiega¢ bezposrednio w SG-Lock , co daje gwarancjg, ze klucz nie
zostanie wysledzony.

Ta wysoko jakosciowo ochrona ogranicza jednak wydajnos$¢ szyfrowania do ok.
100 blokoéw na sekundg, tzn. ca. 0,8 KB/sec, ktore jest spowodowane mata
wydajnoscia rachunkowa SG-Lock. W praktyce wykorzystuje sig¢ t¢ mozliwos¢ do
szyfrowania matych ilosci danych.

Szyfrowanie PC-CPU nie jest pewna ochrona, poniewaz klucz jest zapisany w
systemie i moze by¢ wysledzony. Zaleta tego wariantu jest szybkos$¢ szyfrowania
do ponad 10 MB/sec.

Jest mozliwa jednak kombinacja obu w.w. wariantdow, tzn.: szyfrowanie wewnatrz
SG-Lock i wewnatrz PC i wykorzystanie obu zalet, czyli wysoka wydajno$¢
szyfrowania i wysoka jako§¢. Wydajnos¢ jest w tym przypadku tak samo wysoka
jak wydajnos$¢ szyfrowania w samym PC.

W tej kombinacji szyfrowania, wszystkie 64-bitowe bloki danych zostana osobno
zaszyfrowane i ze soba polaczone. Pierwszy block i w regdlarnych odstgpach na-
stepne, beda zaszyfrowane przez SG-Lock-Hardware, wszystkie pozostate przez
PC-CPU. Szczegodlnie wazne dla bezpieczenstwa tej metody jest to, ze, obydwa
zastosowane, 128-bitowe klucze (wewnatrz SG-Lock i wewnatrz PC) sa rézne.
W ten sposdb wewngetrzny klucz PC jest w zasadzie do wysledzenia, ale przez
dodatkowe zaszyfrowanie innym (nieznanym) kluczem w SG-Lock i splecienie
tych blokow ze soba powstaje “powtdrne*szyfrowanie i dododatkowe
zabezpieczenie dla danych.

Przed dostawa SG-Lock wszystkie pamigci kluczy (1, 2 lub 16 kluczy, w zalenos$ci
od modutu) zostana zainicjowane. Kazdy uzytkownik SG-Lock otrzyma wtasne
tajne klucze, z ktérych moze korzysta¢ lub w miarg potrzeby wygenerowac nowe i
zapisa¢ w miejsce starych. (Kluczy typu U2/L2 nie mozna na nowo zapisac ).
Wszystkie moduly SG-Lock danego uzytkownika zawieraja jednakowy zestaw
kluczy. Ten zestaw zostanie nowemu uzytkownikowi dostarczony z pierwsza
dostawa.
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Wszystkie moduty demo (USB i LPT) maja swoj wlasny, indywidualny zestaw
kluczy, ktory przedstawia ponizsza tabela:

Schliisselnr. Modultyp 128-Bit Schliissel (hexadezimal)

2,34 D94B6C2B 17E88CEF DADBCF1D 202161A2

3,4 2181588C 3798A2BB 36CAB86B 051040C1

BBDBF022 DOD85396 9B6EFBS5F 41354633

~

97CCAFDC 1EBG0O6E7 5CB83119 9F7F457C

F8BAS5A4D 1C1BCBDO 61140A39 49507A3F

326FD7E8 EG6C39F3A CBA04A4B 37804850

554E5BA7 81665744 8F747F62 EOEE72F9

BAD58985 238BF49B C97B1173 D3A28313

o] ENT [ Y AU, N =N {UV) § NS} o K]

98940499 D20EDC71 68388EB6 B5DF3D1C

OFC6ECS5F EBD20065 093984EF F52F415F

10 8DCO71AA 668477BE 095COCBE 3545E855

11 CBC15944 155BF5E3 88D9C8D3 E7142A18

12 FOD76719 43A48195 7AA26332 D3B2E83C

13 8A467F11 789CD8E2 030FE272 A4750EGB

14 18FD8C08 B29157D7 F160F6A2 9E2FA426

el
R E S B BN E N o o o [ [ o o S

15 90EC452F 04C30099 4B5102A9 4D942D78

Tab. 2: Warsztatowo zaprogramowane 128-bitowe klucze modutéw demo.
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6. Przyklady programow

6.1. Funkcja SglAuthent

C/C++:

#include "SGLW32._h"
unsigned int ReturnCode;

// This is the DEMO authentication code, every regular SG-Lock

// user gets its own unique authentication code.

unsigned int MyAuthentCode[12] = { OxF574D17B, OxA94628EE,
OxF2857A8F, 0x69346B4A, 0x4136E8F2, Ox89ADC688, 0x80C2C1D4,
OXxA8C6327C, Ox1A72699A, 0x574B7CAO0, Ox1E8D3E98, OxD7DEFDC5 };

// do authentication of SGLW32.DII
ReturnCode = SglAuthent( MyAuthentCode );
iT( ReturnCode '= SGL_SUCCESS ) {
// authentication failed!!
printf( "SglAuthent: Error! (code: O0x%X)\n'", ReturnCode );

// authentication succeeded .. do the next regular thing ...

Delphi:

interface

uses

{$INCLUDE "SGLW321F.PAS"}
implementation

{$INCLUDE "SGLW321P.PAS"}

{ This is the DEMO authentication code, every regular SG-Lock
user gets its own unique authentication code.}

MyAuthentCode: Array[0..11] of LongWord= (
$F574D17B, $A94628EE, $F2857A8F, $69346B4A, $4136E8F2, $89ADC68S,
$80C2C1D4, $A8C6327C, $1A72699A, $574B7CAO0, $1EBD3E98, $D7DEFDC5 );

procedure TForml.ButtonlClick(Sender: TObject);
var ReturnCode: LongWord;

{ do authentication of SGLW32.DII }
ReturnCode:= SglAuthent( MyAuthentCode );
iT( ReturnCode <> SGL_SUCCESS ) then
begin
{ authentication failed !! }
Memol.Text:= "SglAuthent: Error! " + char($0D) + char($0A);
end;

{ authentication succeeded .. do the next regular thing ... }
end;
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Visual Basic:

" The file SGLW32.BAS has to be included in the project to ensure
* that all SG-Lock functions and constants are declared !!!

" This is the DEMO authentication code, every regular SG-Lock
" user gets its own unique authentication code.
Dim MyAuthentCode(0 To 11) As Long

MyAuthentCode(0) = &HF574D17B
MyAuthentCode(1l) = &HA94628EE
MyAuthentCode(2) = &HF2857A8F
MyAuthentCode(3) = &H69346B4A
MyAuthentCode(4) = &H4136E8F2
MyAuthentCode(5) = &H89ADC688
MyAuthentCode(6) = &H80C2C1D4
MyAuthentCode(7) = &HA8C6327C
MyAuthentCode(8) = &H1A72699A
MyAuthentCode(9) = &H574B7CAO
MyAuthentCode(10) = &H1E8D3E98
MyAuthentCode(11) = &HD7DEFDC5

Private Sub ButtonSearchSGLock_Click()
Dim Rc As Long " ReturnCode

" do authentication of SGLW32.DI1
Rc = SglAuthent( AuthentCode() )

If Rc = SGL_SUCCESS Then
Textl.Caption = "SglAuthent succeeded !"
Else
Textl.Caption = "SglAuthent failed !"
Exit Sub
End IFf

" SG-Lock found .. do the next regular thing ...

End Sub
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6.2. Funkcja SglSearchLock

C/C++:

#include "SGLW32._h"

// In the case a SG-Lock user protects more than 1

// application/product, he should give each of it a unique product
// 1D. Then its very easy to distinguish the SG-Locks for each

// product

#define MY_PRODUCT_ABC_ID 1

#define MY_PRODUCT_XYZ_ID 2

unsigned int ReturnCode;

// Search SG-Lock with product ABC
ReturnCode = SglSearchLock( MY_PRODUCT_ABC_ID );
if( ReturnCode != SGL_SUCCESS ) {
// no SG-Lock found!!
printf( "SglSearchLock: Error! (code: O0x%X)\n", ReturnCode );

// SG-Lock found ! .. do the next regular thing ...

Delphi:

interface

uses

{$INCLUDE "SGLW32IF.PAS"}
implementation

{$INCLUDE *"SGLW321P.PAS"}

{ In the case a SG-Lock user protects more than 1 applicati-
on/product, he should give each of it a unique product ID. Then its
very easy to distinguish the SG-Locks for each product }
const MY_PRODUCT_ABC_ID = 1;

MY_PRODUCT_XYZ_ID = 2;

procedure TForml.ButtonlClick(Sender: TObject);
var ReturnCode: LongWord;

{ Search SG-Lock for product ABC }
ReturnCode:= SglSearchLock( MY_PRODUCT_ABC_ID );
iT( ReturnCode <> SGL_SUCCESS ) then
begin
{ no SG-Lock found!! }
Memol.Text:= "SglSearchLock: Error! " + char($0D) + char($0A);
end;

{ SG-Lock found .. do the next regular thing ... }

end;

40



6. Przyklady programow

Visual Basic:

" The file SGLW32_.BAS has to be included in the project to ensure
" that all SG-Lock functions and constants are declared !!!

" In the case a SG-Lock user protects more than 1

" application/product, he should give each of it a unique product ID.
" Then its very easy to distinguish the SG-Locks for each product.
Public Const MY_PRODUCT_ABC_ID As Long 1

Public Const MY_PRODUCT_XYZ_ID As Long 2

Private Sub ButtonSearchSGLock_Click()
Dim Rc As Long " ReturnCode

" Search SG-Lock for product ABC
Rc = SglSearchLock( MY_PRODUCT_ABC_ID )

Select Case Rc
Case SGL_SUCCESS
Textl.Caption = "SG-Lock found !
Case SGL_DGL_NOT_FOUND
Textl.Caption = "'SG-Lock not found I"
Exit Sub
Case Else
Textl.Caption = "Error " & Rc & " occured "
Exit Sub
End Select

" SG-Lock found .. do the next regular thing ...

End Sub

6.3. Funkcja SglReadSerialNumber

C/C++:

#include "'SGLW32_h"
#define PROD_ABC_ID 1

unsigned int ReturnCode;
unsigned int SerialNumber

// Read serial number of SG-Lock with product ABC
ReturnCode = SglReadSerialNumber( PROD_ABC_ID, &SerialNumber );
if( ReturnCode != SGL_SUCCESS ) {

// no SG-Lock found!!

printf("'SglReadSerialNumber: Error! (code: %d)\n', ReturnCode);
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// SG-Lock serial number read ! .. do the next regular thing ...
Delphi:

interface

uses

{$INCLUDE "SGLW32IF.PAS"}

implementation

{$INCLUDE "SGLW32IP.PAS"}

procedure TForml.ButtonlClick(Sender: TObject);
const PROD_ABC_ID = 1;
var ReturnCode : LongWord;

SerialNumber : LongWord;

{ Read serial number of SG-Lock with product ABC }
ReturnCode:= SglReadSerialNumber( PROD_ABC_ID, Addr(SerialNumber);
if( ReturnCode <> SGL_SUCCESS ) then
begin

{ no SG-Lock found!! }

Memol.Text:= "SglReadSerialNumber: Error! * +

char($0D) + char($0A);

end;

{ SG-Lock serial number read ! .. do the next regular thing ... }

end;

Visual Basic:
" The file SGLW32.BAS has to be included in the project to ensure
that all SG-Lock functions and constants are declared !!!

In the case a SG-Lock user protects more than 1
application/product, he should give each of it a unique product ID.
Then its very easy to distinguish the SG-Locks for each product.
Public Const PROD_ABC_ID As Long = 1

Private Sub ButtonSearchSGLock_Click()

Dim Rc As Long " ReturnCode
Dim SerialNumber As Long

" Read serial number of SG-Lock for product ABC
Rc = SglReadSerialNumber( PROD_ABC_ID, SerialNumber )

Select Case Rc
Case SGL_SUCCESS
Textl.Caption = SerialNumber
Case SGL_DGL_NOT_FOUND
Textl.Caption = "SG-Lock not found I"
Exit Sub
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Case Else
Textl.Caption = "Error " & Rc & " occured I"
Exit Sub
End Select
" SG-Lock serial number read .. do the next regular thing ...
End Sub

6.4. Funkcja SglReadData

C/C++:

#include "SGLW32._h"

#define PROD_ABC_ID 1

#define RUN_DATE_ADR 10 // address where date is stored in SG-Lock
#define RUN_DATE_CNT 3 // date stored as year/month/day (3 DWords)
unsigned int RC;

unsigned int RunDate[3]; // date storage for compare

// Read date to run of SG-Lock with product ABC
RC = SglReadData(PROD_ABC_ID, RUN_DATE_ADR, RUN_DATE_CNT, RunDate);
if( RC = SGL_SUCCESS ) {

// no SG-Lock found!!

printf(*"'SglReadData: Error! (code: %d)\n', ReturnCode);

// read date from system, compare with RunDate and decide what to do

Delphi:

interface

uses

{$INCLUDE "SGLW32IF.PAS"}
implementation

{$INCLUDE "SGLW321P.PAS"}

procedure TForml.ButtonlClick(Sender: TObject);
const PROD_ABC_ID = 1;
RUN_DATE_ADR= 10; { address where date is stored in SG-Lock }
RUN_DATE_CNT= 3; { date stored as year/month/day (3 DWords) }
var RC : LongWord;
RunDate: Array [0..2] of LongWord; { date storage for compare }

{ Read date to run of SG-Lock with product ABC }
RC:= SglReadData( PROD_ABC_ID, RUN_DATE_ADR,
RUN_DATE_CNT, Addr(RunbDate);
iT( RC <> SGL_SUCCESS ) then
begin
{ no SG-Lock found!! }
Memol.Text:= "SglReadData: Error! * +
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char($0D) + char($0A);
end;

{read date from system, compare with RunDate and decide what to do}

end;

Visual Basic:

" The file SGLW32.BAS has to be included in the project to ensure
" that all SG-Lock functions and constants are declared !!!

" In the case a SG-Lock user protects more than 1
application/product, he should give each of it a unique product ID.
Then its very easy to distinguish the SG-Locks for each product.
Public Const PROD_ABC_ID As Long = 1

" addresse where date is stored in SG-Lock

Public Const RUN_DATE_ADR As Long = 10

" date stored as year/month/day (3 DWords)

Public Const RUN_DATE_CNT As Long = 3

Private Sub ButtonSearchSGLock_Click()

Dim Rc As Long " ReturnCode
Dim RunDate (0O to 2) As Long " date storage for compare

" Read date to run of SG-Lock with product ABC
Rc = SglReadData( PROD_ABC_ID, RUN_DATE_ADR,
RUN_DATE_CNT, RunDate() )

Select Case Rc
Case SGL_SUCCESS
Textl.Caption = RunDate(0)&"/"&RunDate(1)&"/""&RunDate(2)
Case SGL_DGL_NOT_FOUND
Textl.Caption = "SG-Lock not found I"
Exit Sub
Case Else
Textl.Caption = "Error " & Rc & " occured !"
Exit Sub
End Select

"read date from system, compare with RunDate and decide what to do

End Sub
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6.5. Funkcja SglWriteData

C/C++:

#include "SGLW32._h"

#define PROD_ABC_ID 1

#define RUN_DATE_ADR 10 // addresse where date is stored in SG-Lock
#define RUN_DATE_CNT 3 // date stored as year/month/day (3 DWords)
unsigned int RC;

unsigned int RunDate[3]; // date storage

RunDate[0] = 2005; // new run date

RunDate[1] 12;

RunDate[2] 24;

// Write new date to run to SG-Lock with product ABC
RC = SglWriteData(PROD_ABC_ID, RUN_DATE_ADR, RUN_DATE_CNT, RunDate);
if( RC = SGL_SUCCESS ) {

// no SG-Lock found!!

printf("SglWriteData: Error! (code: %d)\n', ReturnCode);

// new date successfully written, lets do the next thing ...

Delphi:

interface

uses

{$INCLUDE "SGLW32I1F.PAS"}
implementation

{$INCLUDE "SGLW321P.PAS"}

procedure TForml.ButtonlClick(Sender: TObject);
const PROD_ABC_ID = 1;
RUN_DATE_ADR= 10; { addresse where date is stored in SG-Lock }
RUN_DATE_CNT= 3; { date stored as year/month/day (3 DWords) }
var RC : LongWord;
RunDate: Array [0..2] of LongWord; { date storage }

RunDate[0] := 2005; // new run date
RunDate[1]:= 12;
RunDate[2]:= 24;

{ Write new date to run to SG-Lock with product ABC }
RC:= SglWriteData( PROD_ABC_ID, RUN_DATE_ADR,
RUN_DATE_CNT, Addr(RunDate);

iT( RC <> SGL_SUCCESS ) then
begin

{ no SG-Lock found!! }

Memol.Text:= "SglWriteData: Error! * +

char($0D) + char($0A);

end;

{ new date successfully written, lets do the next thing ... }
end;
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Visual Basic:

" The file SGLW32_.BAS has to be included in the project to ensure
" that all SG-Lock functions and constants are declared !!!

" In the case a SG-Lock user protects more than 1

" application/product, he should give each of it a unique product ID.
" Then its very easy to distinguish the SG-Locks for each product.
Public Const PROD_ABC_ID As Long = 1

" addresse where date is stored in SG-Lock

Public Const RUN_DATE_ADR As Long = 10

" date stored as year/month/day (3 DWords)

Public Const RUN_DATE _CNT As Long = 3

Private Sub ButtonSearchSGLock_Click()

Dim Rc As Long " ReturnCode
Dim RunDate (0 to 2) As Long " date storage

RunDate(0) = 2005 " new run date
RunDate(1) = 12
RunDate(2) = 24

" Write new date to run to SG-Lock with product ABC
Rc = SglWriteData( PROD_ABC_ID, RUN_DATE_ADR,
RUN_DATE_CNT, RunDate() )

Select Case Rc
Case SGL_SUCCESS
Textl.Caption = RunDate(0)&"/"&RunDate(1)&"/""&RunDate(2)
Case SGL_DGL_NOT_FOUND
Textl.Caption = "SG-Lock not found !**
Exit Sub
Case Else
Textl.Caption = "Error " & Rc & " occured "
Exit Sub
End Select

" new date successfully written, lets do the next thing ...

End Sub
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6.6. Challenge-Response-Authentication modulu
SG-Lock

C/C++:

#include <time.h>

#include <stdlib.h>
#include "SGLW32.h"
#define PROD_ABC_ID 1
#define TEA_KEY_NUM 1
#define CRYPT_MODE_ENCRYPT O

unsigned int RC;

unsigned long int RandomNumber[2]; // test random number

unsigned long int RanSglResult[2]; // encryption result of SG-Lock
unsigned long int RanAppResult[2]; // encryption result of appliction

// 1. step: generate a 128-bit key( NOT for U2/L2 — fixed key!)
unsigned long int TEA_Key[4]={ 0x238A3F10, Ox61EABG67A,
0x092E1CD2, Ox832FAEC3 };

// ATTENTION ! ATTENTION ! ATTENTION ! ATTENTION !
// Do this only once when initialising the key prior to delivery
// of the dongle and NOT in the protected application !
// Writing the key into the SG-Lock modul
RC = SglWriteKey( PROD_ABC_ID, TEA_KEY_NUM, TEA_Key );
if( RC = SGL_SUCCESS ) {
printf("SglWriteKey: Error! (code: %d)\n', ReturnCode);

3
// ATTENTION END

// 2. step: generate two 32-bit (= one 64-bit) random numbers

srand( clock() ); // force every time different start of sequence
RandomNumber[0] = rand() << 16 | rand(Q);

RandomNumber[1] = rand() << 16 | rand(Q);

// 3. step: encrypt the random number in the SG-Lock modul
RanSglResult[0]= RandomNumber[0];

RanSglResult[1]= RandomNumber[1];

RC = SglCryptLock( PROD_ABC_ID,
TEA_KEY_NUM, // number of key
CRYPT_MODE_ENCRYPT, // encrypt
1, // block count
RanSglResult );

// 4. step: encrypt the random number in the protected application
SglTeaEncipher( RandomNumber, RanAppResult, TEA_key );

// 5. Step: compare both results

iT(( RanSglResult[0] != RanAppResult[0] ) |1
( RanSglResult[1] !'= RanAppResult[1] )) {

47



6. Przyklady programow

// authentication failed !!
printf( "SG-Lock Modul authentication: Error!\n“ );

}

// authentication successful

Inne przyktady programowania i konieczne pliki Include sa do znalezienia na
ptytce CD-ROM .
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7. Dane techniczne

7. Dane techniczne

7.1. SG-Lock USB

Interfejs USB
Typ pamigci RAM (zachowuje dane bez podtrzymania pradowego)
Pamieé U2: brak pamigci

U3: 256 Bytes

U4: 1024 Bytes

Licznik 32-bitowy U2: brak licznika
U3: 16
U4: 64

128-bitowy klucz U2: 1 (staty)
U3: 2 (dowolny, do zaprogramowania )
U4: 16 (dowolny, do zaprogramowania)

Algorytm TEA

Cykle czytania nieograniczone

Cykle zapisu >1.000.000

Zapis danych Zaszyfrowane 128-bitowym kluczem
Zachowanie danych > 20 lat

Zuzycie pradu <50 mA

Rozmiary 63 x 16 x 8 mm (DxSxW)

Cigzar 8g
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7.2. SG-Lock LPT

Interfejs LPT
Typ pamigci RAM (zachowuje dane bez podtrzymania pradowego)
Pamieé L2: brak pamigci
L3: 256 Bytes
L4: 1024 Bytes
32-bitowy licznik L2: brak licznika
L3:16
L4: 64
128-bitowy klucz L2: 1 (staty)
L3: 2 (dowolny, do zaprogramowania)

L4: 16 (dowolny, do zaprogramowania)
Algorytm TEA
Cykle czytania nieograniczone
Cykle zapisu >1.000.000
Zapis danych Zaszyfrowane 128-bitowym kluczem
Zachowanie danych > 20 lat
Zuzycie pradu <50 mA
Rozmiary 50 x 54 x 17 mm (DxSxW)
Cigzar 42 g
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Notatki
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