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Kopierschutz

Security-Special

SafeNet Deutschland GmbH

® sales@de.safenet-inc.com

e www.safenet-inc.com/products/
tokens/iKey1000.asp

¢ www.safenet-inc.com/products/
tokens/iKey2032.asp

¢ www.safenet-inc.com/products/
sentinel/ultraPro.asp

I Das Unternehmen

SafeNet, Inc. ist seit 1983 ein fithrender
Anbieter von Sicherheitslosungen fiir
private und 6ffentliche Netzwerke. Die
Produktpalette von SafeNet umfasst
Hardware-, Software- und On-Chip-L6-
sungen. Geliefert werden Produkte aus
den Bereichen WAN-, VPN-, SSL-VPN-,
PKI-, zweistufige Authentifizierungs-,
Wireless-VPN-, Softwareschutz- und Di-
gital-Rights-Management-Technologien
sowie -Dienstleistungen an.

¥ Produkte

¢ iKey (1000 und 2032)
e Sentinel UltraPro

M Produktbeschreibung

iKey: Die USB-Stick-dhnlichen iKeys
dienen beide der personlichen Authenti-
fizierung dem System gegeniiber. Da die
Hardware normalerweise am Schliissel-
bund getragen wird, ist eine Authentifi-
zierung durch den Besitz des Schliissels

gegeben — natiirlich vorausgesetzt, man
kennt das Passwort. Mit beiden Systemen
(1000/1032 —letztereshat 32 KB Speicher
statt 8 KB —und 2032) konnen Anmel-
deverfahren gesichert und E-Mails ver-
schliisselt werden. Zusitzlich ist durch
den internen Speicher ein Anwendungs-
lizenzierungsmanagement moglich. Der
iKey 2032 bietet als das jiingere Produkt
bessere Leistungsdaten, so zum Beispiel
auch eine 2048 Bit RSA-Verschliisselung.

Sentinel UltraPro: Der Sentinel Ul-
traPro — die SuperPro-Version wird nur
noch fiir bestehende Kunden unterstiitzt
— das Hardwaremodul beinhaltet Ver-
schlisselungsalgorithmen (AES-Stan-
dard) sowie einen programmierbaren
Schreib-/Lesespeicher. Die normale Ver-
sion bietet 128 Byte Speicherplatz, die
XM-Version bietet 464 Byte. Sowohl die
parallele Schnittstelle —auf Wunsch in der
797-Version mit sehr kleinen Modulab-
messungen, die auch Notebookbesitzer
nicht zur Verzweiflung bringen sollten —
als auch der USB-Port wird unterstiitzt.
Die Verschliisselungsengine wird tiber ein
API angesprochen, womit sich alle rele-
vanten Funktionen des Dongles aufrufen
lassen. Hierbei wurde die Unterstiitzung
einer Multiplattformumgebung beriick-
sichtigt. Auch die Funktion in heteroge-
nen Netzwerken ist gewahrleistet, wobei

mehrere Anwendungen eines Herstellers
gegebenenfalls durch ein einziges Modul
unterstiitzt und verwaltet werden konnen.

Das Lizenzmanagement von Senti-
nel UltraPro ist auf jede erdenkliche Si-
tuation vorbereitet, so werden folgende
Szenarien unterstitzt: Evaluation (quasi
Probebetrieb ohne Dongle), Pay-per-Use,
Standalone (gebunden an eine Maschi-
ne), Network (Lizenzen werden tiber ei-
nen zentralen Server verwaltet), Feature-
based (der User zahlt fiir die Freischaltung
bestimmter Funktionen oder Funktions-
gruppen). Zur Lizenzverwaltung kann
bei Bedarf ,,remote“ aktualisiert werden,
etwa wenn neue Features eingekauft, die
Nutzungsdauer/Anzahl ausgelesen oder
die Anzahl der Lizenzen gedndert wur-
den. Uber das Einspielen von neuen Keys
kann so aus einer Demoversion eine voll
funktionsfihige Version werden oder zu-
satzliche Features einer Premiumversion
aktiviert werden.

Hardware- oder Software-
16sung?

« iKey: Hardware

« Sentinel UltraPro: Hardware
Betriebssysteme: Windows, Linux, Mac OS

Preise: Auf Anfrage

SG Intec Ltd & Co KG

¢ info@sg-intec.de
e www.sg-lock.de

i Das Unternehmen

Das Unternehmen SG Intec Ltd & Co KG
und sein Vorganger S. Goers IT-Solutions
istseit 1996 im Bereich Software-Security/
Kopierschutz titig. Dasin dieser Zeiterar-
beitete Know-how erméglicht es dem Un-
ternehmen, innovative Losungen im Be-
reich Kopierschutz und Datensicherheit
anzubieten. Ziele der eigenen Produkt-
entwicklung sind sowohl fir Entwickler
als auch fir Anwender einfach zu hand-
habende Losungen zu erhalten, ohne auf
Sicherheit verzichten zu miissen. Eines der

www.entwickler-magazin.de

Hauptanliegen der Produkte — neben der
erhohten Sicherheit vorillegaler Software-
nutzung — ist der Versuch, die Komplexi-
tat der Entwicklung der Software nicht zu
erhohen.

M Produkte
® SG-Lock (2er-, 3er-und 4er-Modell)

M Produktbeschreibung

SG-Lock: SG-Lock ist ein flexibles Hard-
ware-basiertes Kopierschutz-und Crypto-
system, das unter allen aktuellen Win-
dows-Betriebssystemen eingesetzt werden
kann. Es wird sowohl fiir die USB- als
auch firdie LPT-Schnittstelle angeboten,

wobeidie Module jeweils gegeneinander
austauschbarsind (also USB- gegen LPT-
Modul und umgekehrt) und keinerlei
Treiber benotigen, was ein Vorteil ist,
wenn man keine Administratorenrech-
te auf der jeweiligen Maschine hat. Bei
LPT-Modulen werden angeschlossene
Drucker natiirlich nicht beeinflusst.
Jedes Modul besitzt neben einer Ver-
schliisselungs-Engine eine individuell
auslesbare Seriennummer und bis zu
1.024 Byte frei nutzbaren Speicher, auf
den zum Beispiel Lizenzierungsinforma-
tionen und programminterne Variablen
verschlusselt (128-Bit-Verschlisselung,
bis zu 16 frei wihlbare Schliissel) ab-

Entwickler Magazin 1.2006
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Interview mit Sven Gors

~Massenprodukte mit Kopierschutz zu versehen
lasst Anwender auf andere Produkte ausweichen”

Sven Gors, Geschaftsfuihrer der SG Intec Ltd & Co KG, hat an der Universitat Kiel Geographie, Geologie und
Informatik studiert. Uber den Weg der geowissenschaftlichen Umweltforschung, bei der Herr Gérs computer-
gestutzte Modelle im Bereich der Klimaforschung entwickelte, kam er zur industriellen Anwendung der In-
formatik. Die mathematisch-naturwissenschaftliche Basis der Kryptographie hat ihn dabei in den Bereich der

Sicherheitstechnik gebracht.

Entwickler Magazin: Seit wie vielen Jahren
beschéftigen Sie sich mit Kopierschutzsys-
temen?

Sven Gors: Mein erstes Kopierschutzprojekt
habe ich vor zehn Jahren durchgefiihrt. Die
Kryptographie war fiir mich der besonders reiz-
volle Teil des Kopierschutzprojektes. Fiir mich
geht tatsachlich eine gewisse Faszination von
diesem Thema aus, weil die Kryptographie eine
sehr machtige Technik ist, die nur auf Wissen
beruht und zu vielen Zeitpunkten Einfluss auf
den Lauf der Weltgeschichte hatte. Wer wusste,
wie man die eigenen Informationen geheim
halt und die der anderen entschlisselt, konnte
den Lauf der Geschichte mitbestimmen - nur
durch Zahlenspiele - das ist etwas Besonderes.

EM: Wo sehen Sie die Hauptanwendungsge-
biete lhrer Produkte?

Gors: Die Hauptanwendung von SG-Lock liegt
zurzeit im Kopierschutz von Software. Immer
mebhr riickt aber auch der Dokumentenschutz
durch Signierung und Verschliisselung von
Daten in den Vordergrund. Der Bedarf nach
Datensicherheit, Know-how-Schutz und Au-
thentifizierungsmaglichkeiten wachst nach
unseren Erkenntnissen Gberproportional.
SG-Lock ist auch in die Richtung entwickelt
worden, dass zum Beispiel die Weitergabe von
wertvollen oder geheimen Daten unter Kon-
trolle bleibt, die Authentizitat eines Nutzers
oder einer Information Gberprifbar ist.

EM: Wo macht Kopierschutz Ilhrer Meinung
nach Sinn?

Gors: Wo Kopierschutz fir Software Sinn
macht, zeigt der Markt selbst. Ich denke, dass
viele Softwarehersteller sich sehr griindlich
Gedanken gemacht haben, ob ein Kopier-
schutz fur sie eine Alternative darstellt oder
nicht. Hier gilt es, die sich teilweise widerspre-
chende Argumente abzuwagen.
Entwicklungsintensive und dadurch teure, aber
nur fur kleine Méarkte entwickelte Produkte sind
pradestiniert fir Kopierschutz — dort sind Sie
auch tberwiegend zu finden. Massenprodukte
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mit Kopierschutz zu versehen kann méglicher-
weise dazu fihren, dass die Anwender auf ande-
re Produkte ausweichen, weil die gro3e Auswahl
an sich wenig unterscheidenden Produkten

in diesem Marktsegment dies einfach macht
—denn er sieht flr sich im Kopierschutz keinen
Nutzen. Dieser Erkenntnis muss man sich stellen.
Einen gewissen Nachholbedarf sehen wir in der
Nutzung alternativer Vertriebsmodelle, wie Pay-
per-Use, Leasing, Vermietung von Software. Hier
bietet der Kopierschutz, der dann mehr als reiner
Kopierschutz wird, viele Lésungen.

EM: Inwieweit hat sich die Art der von lhnen
angebotenen Produkte im Laufe der Jahre
entwickelt?

Gors: SG-Lock ist von Anfang an sowohl fur
Programmierer als auch Nutzer besonders an-
wenderfreundlich konzipiert worden. Da unsere
USB-Modelle unter den aktuellen Betriebssyste-
men ohne Treiberinstallation arbeiten, entspricht
die,gefiihlte Installationsart”, wie ein Kunde
einmal formulierte,um seine Zufriedenheit aus-
zudrucken, der einer reinen Softwareinstallation.
Der Anwender hat nicht das Gefuihl, eine lastige
Hardwareinstallation mit fragwirdigem Ausgang
fur die Stabilitat seines Systems durchfiihren zu
mussen, nur um eine neue Software zu nutzen.
Dies erhoht die Akzeptanz und macht Anwender
und Softwarehersteller zufriedener.

EM: Wie wichtig erachten Sie das Internet
als Moglichkeit fiir die Realisierung von
(neuen) Kopierschutzverfahren?

Gors: Grundsatzlich neue Kopierschutzverfahren
im engeren Sinne sehe ich kurz- bis mittelfristig
nicht durch das Internet ermdglicht, da immer
noch ein groB3er Teil der weltweit installierten PC-
Basis nicht dauerhaft online betrieben wird.

Eine grof3e Erleichterung fiir Remote-Update,
Leasing und Mietlosungen stellt das Internet
allerdings dar. Die Moglichkeiten der Automa-
tisierung dieser Losungen sind immens. Das
gleiche gilt auch fir den Bereich Zugangs-
kontrolle zu Webinhalten. Hier wird sich sicher-
lich viel in der naheren Zukunft tun.

EM: Wo stellen sich hier die Probleme in
Bezug auf Angreifbarkeit von Internet-
basierten Verfahren?

Gors: Es gibt viele sichere und bewahrte Verfah-
ren, Informationen Uber einen unsicheren Kanal
zu Ubertragen. Das eigentliche Problem diirfte die
direkte Absicherung des Rechners des einfachen
Anwenders sein, wenn keine Kopierschutzhard-
ware verwendet wird. An den Endpunkten der
Ubertragung sind Passwérter, Zugangscodes

und Schlissel zu finden.Wenn man zum Beispiel
bedenkt, wie viel private und auch gewerbliche
WLAN-Netze aus Unkenntnis vollig offen betrie-
ben werden, braucht sich kein Hacker die Miihe zu
machen, das Netz selber anzugreifen - er holt sich
alles was er braucht direkt an der Quelle.Wenn

es moglich ist, massenhaft per gefalschter E-Mail
PIN und TAN eines Online-Banking-Zugangs beim
Kontoinhaber schlicht zu erfragen,dann steht und
fallt die Sicherheit internetbasierter Verfahren mit
der Kompetenz der Anwender.

EM: Wie werden sich Kopierschutzsysteme
lhrer Meinung nach entwickeln?

Gors: Ich sehe zum einen anwenderfreundlichere
Systeme, was den klassischen Kopierschutz be-
trifft. Das schon langer nicht mehr zutreffende
Image des,Dongles, den keiner will und der

nur Arger macht” wird sich zu einem zwar nicht
geliebten, aber immerhin akzeptierten Teil von
Software wandeln. Pay-per-Use, Leasing und Ver-
mietung von Software gehért die Zukunft - hier
wird die Entwicklung am schnellsten fortschreiten.
Eine andere Frage ist, ob die Industrie es schafft,
DRM-fahige Systeme direkt in die PC-Architektur
zu integrieren. Nach einer Phase, in der viel dari-
ber geredet wurde, ist es um dieses Thema etwas
leiser geworden — da wird wohl noch etwas Zeit
vergehen, bis sich konkrete Losungen abzeichnen
werden.Wenn diese dann verfligbar sind, muss
noch die Hardwarebasis ausgetauscht werden,
was noch einmal Jahre dauert. Der Kulminations-
punkt der Verbreitung von Hardwarekopierschutz
ist unserer Meinung noch lange nicht erreicht.

EM: Vielen Dank fiir das Gesprach.
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WIBU-SYSTEMS AG

¢ info@wibu.de
e www.wibu.de

¥ Das Unternehmen

Die WIBU-SYSTEMS AG wurde 1989
von Oliver Winzenried und Marcellus
Buchheit gegriindet und hat sich auf die
Bereiche Digital-Rights-Management,
Kopierschutz, Lizenzmanagement, Do-
kumentenschutz und Zugangsschutz spe-
zialisiert. Das Karlsruher Unternehmen
ist weltweit tiber Distributoren und eine
Niederlassungin Seattle (USA) sowie eine
Reprisentanzin Shanghai (China) vertre-
ten.

¥ Produkte

e WIBU-KEY
e SmartShelter
e SecuriKey

e CodeMeter

M Produktbeschreibung

WIBU-KEY: Das WIBU-KEY-Lizenz-
management ermoglicht Softwareher-

stellern sowohl den Schutz der Software
als auch die Kontrolle der Lizenzen im
Netzwerk, wofiir nur eine WIBU-BOX in
heterogenen Netzwerken (also mit ange-
schlossenen Windows-, Mac-und Linux-
Rechnern) benotigt wird. Dabei wer-
den verschiedenste Schnittstellen — von
COM iiber LPT und PCMCIA bis USB -
unterstitzt. Bei Installation auf einem
(gesicherten) Server ist die Moglichkeit
eines ,, Verlusts“ des Dongles somit auch
beschrankt. Eine Fernwartung des An-
wendungssystems, also das Aufstocken
von Lizenzen, Pay-per-Use oder spezi-
elles Freischalten von Funktionen fiir
bestimmte Anwender ist auf diese Weise
moglich. Zur Nutzung und Realisierung
des Schutzes bietet WIBU-KEY eine API-
Schnittstelle an.

SmartShelter: Mit SmartShelter kon-
nen verschiedenste Dokumente von ein-
fachen Textdokumenten iiber HTML,
PDF, PowerPoint, Grafiken, Flash-Ani-
mationen, Video-/Audio-Dateien und
JavaScript verschlisselt werden. Die Da-

ten werden auf ,,unsicherem* Weg zum
Anwender gebracht, konnen jedoch nur
von berechtigten Personen, also Besitzern
der passenden WIBU-BOX entschliisselt
und im Internet Explorer gelesen werden.
SmartShelter bietet sich—neben der Siche-
rung vertraulicher Dokumente — deshalb
besonders fiir Abonnentensysteme an,
wo zum Beispiel Normen und Dokumen-
tationen bisher in teurer und meist wenig
aktueller Form als Papierversion gehand-
habt werden mussten. Einer Versorgung
des Abonnenten mit aktuellsten Daten
uber das Internet steht somit nichts mehr
im Wege.

SecuriKey: Fur Windows 2000 und
Windows XP kann ein sicherer Zugangs-
schutz fiir die USB-Schnittstelle mit dem
SecuriKey erreicht werden. Dabei konnen
Dateien oder Verzeichnisse verschliisselt
gespeichert werden. SecuriKey ist fiir Un-
ternehmen mit Netzwerken als Enterprise
Edition (zum Beispiel Verwaltung der
Clients iber Netzwerk moglich, etc.) und
auch fir Einzelunternehmen oder Privat-

Interview mit Oliver Winzenried

,Das Internet ist das ideale Vertriebsmedium

fur digitale Giiter aller Art”

Oliver Winzenried, heutiger Vorstand der WIBU-SYSTEMS AG, hat 1989 zusammen mit Marcellus Buchheit die Fir-
ma WIBU-SYSTEMS in Karlsruhe gegriindet. Er blickt auf tiber 25 Jahre Entwicklungserfahrung in den Bereichen
Industrieelektronik, Automotive und Consumer Elektronik zurlick. Oliver Winzenried studierte Elektrotechnik an
der Universitat Karlsruhe und ist heute aktiv in Standardisierungsgremien und Verbanden wie VDE, I[EEE, BITKOM,

SIIA, PCMCIA und USB, um nur einige zu nennen..

Entwickler Magazin: Seit wie vielen Jahren
beschéftigen Sie sich mit Kopierschutzsys-
temen?

Oliver Winzenried: Bevor mein Partner und
ich 1989 WIBU-SYSTEMS gegriindet haben,
durchleuchteten wir den Markt. Unsere Erfah-
rung war, dass keine optimalen Produkte zum
Schutz von Software auf dem Markt verfligbar
waren. Deswegen hatten wir das Ziel, die viel-
faltigen Schwachen der damaligen Produkte
in ein flexibles, effektives und sicheres Produkt
umzuwandeln - und schon war WIBU-KEY

geboren. Naturlich entwickelt sich die Soft-
wareindustrie weiter und fordert inzwischen
Losungen fir die gedanderten Bedurfnisse —
beispielsweise noch starkere Schutzmechanis-
men gegen Hackerangriffe. Deswegen bieten
wir stets verbesserte aber kompatible Soft-
wareschutzlésungen mit ausgereiften Sicher-
heitskonzepten fir Softwarehersteller an. Fas-
zinierend daran ist, dass wir unsere Produkte
standig in jeder Richtung verbessern mussen,
um den Wettlauf mit Hackern aus Russland,
den Wettbewerbern mit Low-cost-Produkten
aus China und der stetigen Umsetzung neues-

ter Technologien gewinnen kénnen. Nur dies
gibt uns die Chance, in einem Hochlohnland
wie Deutschland langfristig erfolgreich zu sein
und weiter zu wachsen.

EM: Wo sehen Sie die Hauptanwendungsge-
biete lhrer Produkte? Welche Branchen und
Kunden wenden lhre Produkte an?

Winzenried: Heute wird der Lowenanteil un-
serer Produkte zum Schutz von Software ein-
gesetzt. Meist ist dies hochpreisige Software,
bei der der Softwarepreis wesentlich den Preis
der WIBU-BOX oder des CM-Sticks Ubersteigt.

Entwickler Magazin 1.2006
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Fortsetzung von Seite 78: Interview mit Oliver Winzenried

am PC angeschlossen wurde, konnte man

die Software nutzen und sonst nicht.In der
Zwischenzeit hat sich viel verandert: Neue
Schnittstellen wie PCCard und USB, Multi-
plattformfahigkeit fir Windows, Linux und
Mac OS sowie die Unterstiitzung gemischter
Netzwerke und neue Lizenzmodelle wie Pay-
per-Use, Try-before-Buy kamen hinzu. Dartiber
hinaus ist es moglich, nachtraglich Lizenzen in
eine WIBU-BOX auf einfache und sichere Weise
zu Ubertragen, die bereits an den Anwender
geliefert wurde.

Durch harte Verschliisselung und Technolo-
gien ausfihrbare Programme zu verandern,
erreichen wir heute einen sehr hohen Si-
cherheitslevel. WIBU-SYSTEMS bewies dies
durch drei Hacker’s Contests. Das Ziel, eine
geschutzte Funktion zu knacken und ein ge-
heimes Berechnungsergebnis dieser Funktion
zu ermitteln, wurde nicht erreicht.

Mit CodeMeter bieten wir heute ein einzig-
artiges Produkt an: Der CM-Stick bietet DRM
fur Tausende von Lizenzen von unterschied-
lichen Herstellern und gleichzeitig bis zu 2

GB sichere Flash Disk. Durch Verwendung von
ECC- und AES-Verschliisselung bieten wir an-
erkannte harte Verfahren und hochste Sicher-
heit durch einen vom Anbieter definierbaren
Private oder Secret Key. Damit kdnnte selbst
WIBU-SYSTEMS als Erfinder und Hersteller des
Schutzsystems den Schutz nicht umgehen.
Bei CodeMeter erhdlt auch der Anwender ein-
zigartige Vorteile: Zum Betrieb missen keine
Treiber mehr installiert werden, und jeder CM-
Stick bringt personliche Sicherheitsfunktionen
wie den CM Password Manager, Steganos Safe
zur Dateiverschlisselung und Zugangsschutz
mit SecuriKey Lite mit. Wichtig fur die Ak-
zeptanz im Konsumermarkt sind: CodeMeter
wurde mehrfach ausgezeichnet, zum Beispiel
mit dem iF Design Award, der Nominierung
zum Designpreis 2006 der Bundesrepublik
Deutschland und der Wahl zum Finalist bei
der Software and Information Industry Asso-
ciation in den USA in der Rubrik,Best Digital
Rights Management Solution: Software”.

EM: Wie wichtig erachten Sie das Internet
als Méglichkeit fiir die Realisierung von
(neuen) Kopierschutzverfahren?

Winzenried: Gerade durch das Internet wer-
den sichere Kopierschutzverfahren immer
wichtiger. Das Internet ist das ideale und
kostengtinstigste Vertriebsmedium fir di-
gitale Guter aller Art wie Software, Studien,
Standards, Dokumente, Musik und Videos. Die
Einfachheit ermoglicht auch die Distribution

Entwickler Magazin 1.2006

illegaler angefertigter Kopien von Standorten,
die keine Urheberrechte kennen.

Sind die Anwender ,always online”, so konnte
man meinen, ein Kopierschutz ware nicht
mehr no6tig, da der Anbieter standigen Kontakt
zur Anwendung hat.In den meisten Fallen
funktioniert dies aber nicht, da erstens die An-
wender auch ,offline” die Software nutzen wol-
len und andererseits durch Programmpatches
die Verbindung unterbrochen werden kann.
Produktaktivierung ist eine beliebte Lizenzie-
rungsart in Massenmarkten. Sie hat den Vorteil,
dass vor Nutzung der Software ein Kontakt
zum Anbieter aufgebaut werden muss und der
Anbieter durch eine Registrierung die Anwen-
derdaten erhalt. Dies kann auch fiir den An-
wender nutzlich sein, wenn er tber nutzliche
Tipps, Upgrades oder Updates informiert wird.
Produktaktivierung bedeutet aber meist auch
Bindung an einen bestimmten PC. Dies ist
unbequem fiir den Anwender, wenn er wegen
eines Defekts oder des Alters eines PCs auf ei-
nen neuen PC wechseln méchte, denn er muss
alle Aktivierungen wiederholen. Der Anbieter
auf der anderen Seite weil3 nicht, wenn er die
x-te Aktivierung durchfiihrt, ob der Kunde
tatsachlich einen neuen PC hat oder nur ein
zusatzliche ,Gratis-Lizenz” mochte.
Aktivierung mit CodeMeter bietet dagegen
viele Vorteile: Ein CM-Stick kann nahezu unbe-
grenzt Lizenzen fur viele Produkte speichern.
Der CM-Stick wird durch Verwendung von
Public-Key-Verfahren vom Licenseserver des
Anbieters sicher authentifiziert. Der Anwender
behalt seine Mobilitat. Lediglich der CM-Stick,
der weitere Vorteile bietet, muss vom Anwen-
der einmalig erworben werden. Dies ist eine
Investition, die sich mehrfach auszahlt.

Fur Pay-per-Use-Verfahren benétigt man si-
chere Hardware, um die Nutzung zu messen.
Im Mobilfunkbereich ist dies die SIM-Karte im
Handy. Aber was kann man beim PC nutzen?
Solange TPM nicht verbreitet ist und neue Be-
triebssysteme dies unterstiitzen, benétigt man
in jedem Fall sichere ,Dongles”. Bei CodeMeter
kann ein Dongle viele Lizenzen speichern und
mit unbegrenzten Attributen wie die Anzahl
der Benutzer im Netzwerk, Pay-per-Use-Mes-
sungen, Ablaufdatum, Modulfreischaltung aus-
gestattet sein und diese beliebig kombinieren.
Der Anwender benétigt also nicht spezielle
Dongles fiir Netzwerksupport oder Zahler
oder die Nutzung von Datumsinformationen.

EM: Wo stellen sich hier die Probleme in
Bezug auf Angreifbarkeit von Internet-ba-
sierten Verfahren?

Winzenried: Wir bevorzugen heute stets Lo-
sungen, die nur zur Ubertragung von Lizenzen —
also beim Kauf, Verkauf oder Update - eine
Internetverbindung benotigen. Der Anwen-
der kann seine Systeme unabhangig offline
nutzen.

Die Lizenzibertragung tiber das Internet
haben wir mehrfach mit Public Key Kryptogra-
phie abgesichert: Zum einen authentifiziert
sich der CM-Stick beim Server des Anbieters.
Dies verhindert, dass eine Softwaresimulation
vortauschen kann, ein CM-Stick zu sein. Die
weiteren Schritte sind bei CM-Talk, unserem
SOAP-basierten Protokoll zur Ubertragung der
Lizenzen Ubers Internet, ebenfalls abgesichert
gegen alle moglichen Man-in-the-Middle-
Angriffe.

Das Risiko beim Anwender besteht hochstens
darin, dass der CM-Stick selbst ausfallt. Fiir
diesen Fall kann der Anwender einen ,Reserve-
CM-Stick” haben, der die Lizenzen begrenzt fiir
einen kurzen Zeitraum enthalt. Dies gibt dem
Anwender hochste Verfligbarkeit zu minima-
len Kosten.

EM: Wie werden sich Kopierschutzsysteme
lhrer Meinung nach entwickeln?

Winzenried: Kopierschutz und Digital-
Rights-Management-Systeme werden zu-
sammenwachsen. Die Anwendungen werden
erweitert:Von hochpreisiger Software heute
zu Low-Cost-Software morgen, genauso wie
fur Dokumente, Online-Zeitschriften, Video On
Demand, HDTV, DVB-H, Musik, Anwendungen
im mobilen Bereich, zum Beispiel Navigation
und Kartenmaterial. Dazu kommen neue ge-
setzliche Anforderung an eCommerce, zum
Beispiel Altersverifikation beim Online-Wein-
handler oder fur Erotikangebote.

Mit CodeMeter arbeiten wir an Losungen in
diesen Bereichen.Neben den PC-Plattformen
mit USB-Schnittstelle (Windows, Linux, Mac OS,
Mediacenter und Settopboxen) werden wir
das DRM mit CodeMeter auf PDAs und High
End Mobile Phones, die heute meist einen SD/
MMC Slot bieten, ausdehnen.

Naturlich kdnnen wir als mittelstandisches Un-
ternehmen keine weltweiten Standards festle-
gen.Wir setzen an dieser Stelle auf Kooperati-
onen mit den Big-Playern und versuchen, wo
immer es geht, Interoperabilitat mit den am
Markt bestehenden Systemen herzustellen.
Durch Patente rund um CodeMeter stellen wir
sicher, dass wir in solchen Kooperationen lang-
fristig am Erfolg teilhaben konnen.

EM: Vielen Dank fiir das Gesprach.
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